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УЧЕБНЫЙ ПЛАН

Цель: формирование 
безопасности персо 
государственных орг 
данных.

е знаний и навыков, необходимых для организации и обеспечения 
нальных данных, обрабатываемых в информационных системах 
анов, организующих и (или) осуществляющих обработку персональных

Задачи: изучить актуальные вопросы обработки и защиты персональных данных, а также 
нормативные требования и практические рекомендации по организации работы с ними.

1. ОБЛАСТЬ ПРИМЕНЕНИЯ

1.1. Категории слушателей, на обучение которых рассчитана программа дополнительного 
профессионального образования (далее -  программа): дипломированные специалисты 
(бакалавры, магистры) в сфере управления, государственные служащие, лица, включенные в 
кадровый резерв.

1.2. Сфера применения слушателями полученных профессиональных компетенций, умений 
и знаний.
Полученные в ходе 
знания, необходим 
отечественного оф 
особенностей приме: 
для решения государ

повышения квалификации профессиональные компетенции, умения и 
ые для перехода государственных органов на использование 
исного программного обеспечения, основанные на понимании 
нения российских информационных и коммуникационных технологий 
ственных задач.

2. ХАРАКТЕРИСТИКА ПОДГОТОВКИ ПО ПРОГРАММЕ

2Л. Нормативный срок освоения программы: 17 академических часов.
2.2. Режим обучения: не менее 4 часов в день.
2.3. Форма обучения: очная с применением дистанционных образовательных технологий и 
электронного обучения.

3. ТРЕБОВАНИЯ К РЕЗУЛЬТАТАМ ОСВОЕНИЯ ПРОГРАММЫ

Слушатель, освоивший
3.1. обладать профес
- использовать н 
персональных даннь
- владеть методами
- формировать комп
3.2. владеть: навы 
уровня угроз безопас
3.3. уметь: определи 
данных.
3.4. знать: содержан 
безопасности персон

программу, должен:
сиональными компетенциями, включающими в себя способность: 

ормативные правовые документы в области обработки и защиты 
jx (ПК-1);
защиты информации (ПК-2);
веке мер для управления информационной безопасностью (ПК-3), 
ами определения уровня защиты персональных данным и выявления 
ности данных при их обработке, 
ть состав и содержание мер по обеспечению безопасности персональных

ие основных нормативных правовых актов, регламентирующих вопросы 
альных данных, принципы и методы защиты информации.

ЫК1



4. к а л е н д а р н ы й  у ч е б н ы й  г р а ф и к

^^'-'^Ддэафик обучы 

Форма обучения''"

( И Я

Ауд. часов в день Дней в неделю
Общая

продолжительность 
обучения (дней)

Очная с применение!  ̂
ДОТ и ЭО

! 4-7 3 3

5. ТРЕБОВАНИЯ К СТРУКТУРЕ ПРОГРАММЫ

Таблица 1

Учебный план
дополнительной профессиональной программы повышения квалификации 

«Организация работы с персональными данными в органах 
государственного управления»

№
п/п

Наименование 
дисциплин, ра

модулей,
зделов

Всего,
час.

В том числе:

Лекции
Практические

занятия
(семинары),

тренинги

Самостоя
тельная
работа Форма контроля

1. 2. 3. 4. 5. б. 7.

1.

Модуль 1. «Пра 
регулирование 
области обрабо: 
защиты персон: 
данных»

вовое
3
к и  и 

(ЛЬНЫХ
5 2 3

2.

Модуль 2. 
«Особенности 
обработки 
персональных данных»

5 2 3

3.

Модуль 3
«Федеральный
государственш
контроль(надз
обработкой
персональных

>1Й
ор) за 

данных»

6 2 4

4. Итоговая аттестация 1 1 Тестирование
ИТОГО 17 6 11



Таблица 2

Учебно-тематический план
дополнительной профессиональной программы повышения квалификации 

«Организация работы с персональными данными в органах 
государственного управления»

№
п/п Наименовани

мод
ч дисциплин, 
улей

Всего,
ак.час.

В том числе:

Лекции

Практические
занятия

(семинары),
лабораторные

работы

Самостоя
тельная
работа

Форма
контроля

1.

Модуль 1. «Е 
регулирован! 
обработки и : 
персональны

равовое 
ie в области 
$ащиты 
х данных»

5 2 3

1.1

Правовое регу 
области обраб 
защиты персо 
данных. 
Особенности 
защиты персо 
данных в сфе£ 
государствен! 
управления

лирование в 
отки и 
зальных

)бработки и
зальных
»е
;ого

2 2

1.2

Разработка ло 
актов учрежд( 
(организации) 
обработки и з 
персональных

кальных
ния
в области

1 Щ И Т Ы

данных

2 1

1.3

Особенности 
уполномочен! 
об обработке 
данных

уведомления 
!ых органов 
персональных 2 2

2.
Модуль 2. «С 
обработки пе 
данных»

собенности
рсональных 5 2 3

2.1

Принципы об 
персональны? 
Условия обра( 
персональны? 
Категории пе] 
данных. Спей 
категории пер 
данных. Биом 
персональные

эаботки
данных.

эотки
данных.

юональных
иальные
сональных
етрические
данные

2 2



2.2

Обработка nej 
данных. 
Обработка сш 
категорий пер 
данных. Обра( 
биометр ическ 
персональных 
Права и обяза 
субъекта перс 
данных и опер 
персональных

юональных

циальных
зональных
5отка
лх
данных.
шости
шальных
атора
данных

1 1

2.3

Согласие субъ
персональных
обработку его
данных.
Особенности
персональных
разрешенных
персональных
распространег

екта
данных на 
персональных

>бработки 
данных, 
субъектом 
данных для 
:ия

2 2

3.

Модуль 3. «Ф 
государствен 
контроль (на,, 
обработкой п 
данных»

едеральный 
лый 
*зор) за 
ерсональных

6 2 4

3.1

Взаимодейств 
персональных 
Роскомнадзор 
органами в об 
обработки и зе  

персональных 
Реестр учета и 
области ПДн. 
Взаимодейств 
ГосСОПКА в 
защиты ПДн

ле оператора 
данных с 
эм и другими 
засти
1Щ И Т Ы

данных, 
нцидентов в

ле с системой 
эбласти

2 2

3.2

Федеральный 
государственг 
(надзор)за об 
персональных 
Обязательные 
соблюдение к< 
оценивается п 
осуществлени 
государственг 
и надзора за с< 
обработки пер 
данных законе

ый контроль
эаботкой
данных.
требования,
эторых
ЭИ

и
ого контроля 
эответствием 
сональных 
>дательству

2 2



Российской Ф 
области персо 
данных

едерации в 
зальных

3.3

Особенности i 
проверок Роск 
Типичные нар 
законодательс 
Российской Ф 
сфере персона 
данных. 
Ответственное 
нарушения в о 
защиты и обра 
персональных

троведения
омнадзором.
днения
тва
щерации в 
льных

тъ за 
бласти 
ботки 
данных

2 2

Итоговая аттестац 1Я 1 1 Тестирование
Итого 17 6 11

6. ТРЕБОВАНИЯ К МИНИМУМУ СОДЕРЖАНИЯ ПРОГРАММЫ

Таблица 3
6.1. Учебная программа

№
п/п Наименование темы

Содержание обучения (по темам в дидактических 
единицах), наименование и тематика лабораторных работ, 

практических занятий (семинаров), самостоятельной 
работы, используемых образовательных технологий и 

рекомендуемой литературы

1.

Модуль 1. «П{ 
регулирование 
обработки и з£ 
персональных

авовое 
в области 

щиты 
данных»

Правовое регулирование в области обработки и защиты 
персональных данных.
Особенности обработки и защиты персональных данных в 
сфере государственного управления.
Разработка локальных актов учреждения (организации) в 
области обработки и защиты персональных данных. 
Особенности уведомления уполномоченных органов об 
обработке персональных данных

2.

Модуль 2. «Ос 
обработки пер 
данных»

обенности
сональных

Принципы обработки персональных данных. Условия 
обработки персональных данных. Категории 
персональных данных. Специальные категории 
персональных данных. Биометрические персональные 
данные.
Обработка персональных данных.
Обработка специальных категорий персональных данных. 
Обработка биометрических персональных данных. Права 
и обязанности субъекта персональных данных и 
оператора персональных данных.
Согласие субъекта персональных данных на обработку 
его персональных данных.
Особенности обработки персональных данных, 
разрешенных субъектом персональных данных для



распространения

3.

Модуль 3. «Ф̂  
государстве™ 
контроль(над 
обработкой пе 
данных»

деральный 
Ъ1Й 
юр) за 
эсональных

Взаимодействие оператора персональных данных с 
Роскомнадзором и другими органами в области 
обработки и защиты персональных данных.
Реестр учета инцидентов в области ПДн.
Взаимодействие с системой ГосСОПКА в области защиты 
ПДн.
Федеральный государственный контроль (надзор) за 
обработкой персональных данных.
Обязательные требования, соблюдение которых 
оценивается при осуществлении государственного 
контроля и надзора за соответствием обработки 
персональных данных законодательству Российской 
Федерации в области персональных данных.
Особенности проведения проверок Роскомнадзором.
Типичные нарушения законодательства Российской 
Федерации в сфере персональных данных.
Ответственность за нарушения в области защиты и 
обработки персональных данных

3. Практические
(семинары)

занятия Разработка локальных актов учреждения (организации) в 
области обработки и защиты персональных данных.
Особенности уведомления уполномоченных органов об 
обработке персональных данных.
Обработка персональных данных.
Обработка специальных категорий персональных данных. 
Обработка биометрических персональных данных. Права и 
обязанности субъекта персональных данных и оператора 
персональных данных.
Согласие субъекта персональных данных на обработку его 
персональных данных.
Особенности обработки персональных данных, 
разрешенных субъектом персональных данных для 
распространения.
Федеральный государственный контроль (надзор) за 
обработкой персональных данных.
Обязательные требования, соблюдение которых оценивается 
при осуществлении государственного контроля и надзора за 
соответствием обработки персональных данных 
законодательству Российской Федерации в области 
персональных данных.
Особенности проведения проверок Роскомнадзором. 
Типичные нарушения законодательства Российской 
Федерации в сфере персональных данных.
Ответственность за нарушения в области защиты и 
обработки персональных данных

4. Самостоятель]чая работа Тематика определяется преподавателем
5. Используемые

образовательн
технологии

ые
Лекции, практические занятия с применением 
дистанционных образовательных технологий и 
электронного обучения

6. Перечень рекомендуемых Аверченков, В.И. Защита персональных данных в



учебных
Интернет-рес)
дополнительн
литературы

изданий,
рсов,
)Й

организации /  В.И. Аверченков, М.Ю. Рытов, Т.Р. Гайнулин.
-  3-е изд., стер. -  М. : Издательство «Флинта», 2016. -  124 с.
-  Режим доступа: по подписке. -  URL: 
http://biblioclub.ru/index.php?page:=book&id=93260.
Комаров, С.А. Правовое регулирование обеспечения 
информационной безопасности и защиты персональных 
данных / С.А. Комаров, Е.В. Мицкая ; под ред. С.А. 
Комаровой. -  М. ; Берлин : Директ-Медиа, 2019. -  169 с. -  
Режим доступа: по подписке. -  URL: 
http://biblioclub.ru/index.php ?page=book&id=564652.
Г арант http://www.garant.ru.

Тематика прг 
уточняются при С О С ’

7. ТРЕБО

Формой и метод 
прохождение (более 

По результатам 
выдается удостовер(

жтических работ и перечень вопросов для самостоятельного обучения 
:авлении рабочих программ преподавателями.

ЗАНИЯ К ОЦЕНКЕ КАЧЕСТВА ОСВОЕНИЯ ПРОГРАММ

[ом контроля и оценки результатов освоения тем является успешное 
70% правильных ответов) итогового тестирования, 
освоения программы дополнительного профессионального обучения 

;ние о повышении квалификации.

http://biblioclub.ru/index.php?page:=book&id=93260
http://biblioclub.ru/index.php
http://www.garant.ru

